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Taux d’équipement en téléphone mobile et smartphone
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des systeémes

Trusted Execution Environments (TEE)

mba

REE GPD TEE
Normal REE Client Trusted Trusted
Application(s) Application(s) Application Application
5 &
8 w
GPD TEE I W r
Protacol
rbtocol o Key
- (5]
>
3 TEE Isolation Boundary (Defined by TEE PP)
GPD TEE Client API o GPD TEE Internal Core AP! and Shared, or synchronized, Memory Image v 4
2 other GPD TEE Intemal APl specs
£ Fixed Isolation boundary
Rich OS Cor ts. 3
‘mponen ° Trusted OS Components Low level message routing
‘Public Device 2 o ! Transferable Isolation — Some peripherals
Diivers com S 3 Commnation ! maybe shared. Such sharing must be under
} Gaas T rom_ | pormen B soncaon e P e e
A A Trusted Kernel

Public Peripherals

Platform Hardware

Trusted Peripherals.

Shared Trusted Peripherals

GlobalPlatform, Inc. TEE Protection Profile, 2020.

10/20



Attentes autour des s eémes embarqués sur étagere

Secure Elements (SE)

11/20



Attentes autour des témes embarqu

Secure Elements (SE)

11/20



Attentes autour des s eémes embarqués sur étagere

TEE

REE

SE HSM TPM

12/20



Attentes autour des systémes embarqués sur étagere

REE

SE

13/20



Attentes autour des systémes embarqués sur étagere

REE

... TEE

HSM

TPM

14/20



Attentes autour des systémes embarqués sur étagere

... TEE
REF

TPM

15/20



Environnement d’exécution
riche

Problématique industrielle

16/20



Environnement d’exécution
riche

Problématique industrielle

@& Apple

16/20



Environnement d’exécution
riche

Problématique industrielle

@& Apple

— Google

16/20



Environnement d’exécution
riche

Problématique industrielle

@& Apple

— Google

(4) SAMSUNG

16/20



Environnement d’exécution
riche

V'

Problématique industrielle

o

—
b

& Apple
Google
SAMSUNG

W huawe

16/20



Environnement d’exécution
riche

V'

Problématique industrielle

—
— L

& Apple
Google
SAMSUNG
W huawe

SONY

16/20



Environnement d’exécution
riche

Problématique industrielle

PV VYV VYN

;
&

& Apple
Google
SAMSUNG
W huawe

SONY

16/20



Propositions L

Propositions

17/20



Utilisateur et

propriétaire de Environnement
la plateforme d’exécution
riche

18/20



Utilisateur et
propriétaire de

la plateforme

Propositions

- — - B

Environnement
d’exécution

riche

TEE | SE

Gestion des pouvoirs et racines de confiance

19/20



Propositions

Gestion des pouvoirs et racines de confiance

- — - B

Utilisateur et .
Environnement
ropriétaire de
prop d’exécution
la plateforme .
riche

TEE | SE

Entreprise C

Association D Délégués
de sécurité

Individu E

19/20



Propositions

Gestion des pouvoirs et racines de confiance

. _— - B
Utilisateur et .
o Environnement
propriétaire de dexéeution
la plateforme riche
TEE | SE
. Entreprise C
Supervise
Association D Délégués
de sécurité
— ..
Individu E

19/20



Propositions

S — -
Utilisateur et .
o Environnement
propriétaire de Qexéeution
la plateforme riche
TEE | SE
Supervise
Association D
— ..
Individu E

Gestion des pouvoirs et racines de confiance

Développeurs

Entreprise A

d’exécutables

Institution publique B

Entreprise C

Délégués
de sécurité

19/20



Propositions

Installe

Gestion des pouvoirs et racines de confiance

applications

Entreprise A

Développeurs
d’exécutables

. _— - B et contenus
Utilisateur et .
o Environnement
propriétaire de drexéeution “
la plateforme riche
TEE | SE
Supervise
Association D
— ..
Individu E

Institution publique B

Entreprise C

Délégués
de sécurité

19/20



Propositions

Gestion des pouvoirs et racines de confiance

Installe
applications
-_— - et contenus Développeurs
Utilisateur et Entreprise A d’exécutables
Environnement

propriétaire de

Institution publique B

d’exécution “ 7
riche

la plateforme

Fait
TEE | SE confiance
ou non
4 & Entreprise C
Supervise / ¢

/ Association D Délégués

L { de sécurité
Individu E

19/20



Propositions

Constructeurs
de composants
sécurisés

Délégués
de sécurité

Développeurs
d’exécutables

Gestion des pouvoirs et racines de confiance

THALES Qualcomm
Entreprise C Association D Individu E
Institution
Entreprise A .
publique B

20/20



Propositions

Constructeurs
de composants
sécurisés

Délégués
de sécurité

Développeurs
d’exécutables

THALES

Gestion des pouvoirs et racines de confiance

Qualcomm

Entreprise C Association D Individu E
Institution
Entreprise A .
publique B

Signe et
embarque les
certificats

20/20



Propositions

Constructeurs
de composants
sécurisés

Délégués
de sécurité

Développeurs
d’exécutables

Gestion des pouvoirs et racines de confiance

THALES Qualcomm
Entreprise C Association D Individu E
Institution
Entreprise A .
publique B

Signe et
embarque les
certificats

Modere et signe
les exécutables
et contenus

20/20



Constructeurs

Propositions

Gestion des pouvoirs et racines de confiance

de co[

sé

de §

Déve\ﬁ
d’exécuvaores

7

GSMA

ne et
rque les
ificats

b et signe
cutables
ntenus

oo 1>

20/20



	Omniprésence croissante
	Attentes autour des systèmes embarqués sur étagère
	Problématique industrielle
	Propositions
	Constat
	Gestion des pouvoirs et racines de confiance


